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Andlisis de un virus

Como complemento de nuestro informe de virus informdticos vamos a analizar
el funcionamiento de un genuino representante de estos engendros malignos.
Saber cdmo trabaja un virus también puede ayudar a defendernos de ellos.

| Esperanto es el primer virus
E multiprocesador y multiplata-
forma del mundo, ademas de
ser el unico en su especie por el momen-
to. Escrito por Mister Sandman, el boss
de 29A, es capaz de funcionar en proce-
sadores Intel 80x86, Motorola 680x0 y
PowerPC 6xx. En cuanto a plataformas,
trabaja en DOS, Windows 3.1x, Win32s,
Windows 95, Windows 98, Windows NT
y Mac OS. Asimismo, infecta COM,
EXE, NewEXE (Windows 3.1x), PE
(Win32s, 95 y NT), System file, Mac
OS Finder, DA Handler y Desktop file
(si esta disponible en Macintosh). El
virus, que ocupa tan solo 4.733 bytes,
estd compilado en tres plataformas dis-
tintas y combina codigo de 16 bits en
modo real con codigo de 32 bits en
modo protegido.

Para conseguir la compatibilidad y
portabilidad necesarias entre las ante-
riormente citadas plataformas, el virus
Esperanto se encuentra dividido en
diversos modulos. Estos mddulos son,
por orden, el médulo de Mac OS, el
modulo no residente de DOS, el modu-
lo de Windows 3.1x, el modulo residen-
te de DOS y el mddulo de Win32, ade-
mas del llamado «punto de entrada
universal» al principio del cadigo y la
zona de datos compartida al final del
virus. A continuacién explicamos el
funcionamiento de cada uno de estos
componentes.

Punto de enfrada universal

Se trata de una pequefia porcion de
codigo, vital para el correcto funciona-
miento del virus en los distintos procesa-
dores en los que es capaz de trabajar. Es
una especie de «discriminador» de opco-
des, encargado de distribuir el punto de
ejecucion a un modulo u otro del virus,
dependiendo del entorno en el que esté
trabajando. El cédigo, que es ejecutado
cada vez que corremos un COM o un
EXE infectado bajo DOS o una aplica-
cion infectada bajo Mac OS, consiste en
un simple salto al inicio del médulo no
residente de DOS.

Al correr este cddigo bajo procesador
Intel, el punto de ejecucion saltara
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Efecto del virus Esperanto cuando se activa.

correctamente a su inicio real, mientras
que si corre bajo Motorola o PowerPC, al
utilizar estos procesadores un distinto set
de opcodes, el salto al mddulo no resi-
dente de DOS sera interpretado como
datos sin sentido. El punto de ejecucion
pasard, por tanto, sobre ellos y llegara a
la siguiente instruccion, que no es otra
sino la primera del médulo de Mac OS,
por lo que el virus continuard ejecutan-
dose correctamente, empleando instruc-
ciones nativas Motorola.

Médulo de Mac OS

Este modulo, escrito y compilado con
instrucciones del ensamblador de Moto-
rola en un ordenador Macintosh, tiene el
formato de un recurso de tipo MDEF
(uno de los muchos tipos de recursos que
pueden componer una aplicacion Mac
0S) vy ocupa poco mds de 500 bytes.
Cuando una aplicacion infectada es eje-
cutada, el control pasa al virus, que pro-
cede a infectar el System File, garanti-
zandose de esta forma su supervivencia
en el sistema, incluso tras hacer un resef
del ordenador.

B

El Esperanto es un virus capaz de reproducire muy
rapidamente.

Una vez que este objeto es infecta-
do, el control de la ejecucion pasa al
punto de entrada original de la aplica-
cion, que sigue corriendo con toda nor-
malidad. Sin embargo, mientras esto
sucede, el System File (recordemos,
previamente infectado) llamara al Mac
OS Finder en cualquiera de los servi-
cios del sistema y lo infectara, permi-
tiendo desde ese momento una rapidisi-
ma propagacion.

El virus serd capaz de infectar cual-
quier aplicacion a la que se acceda (por

findfirst, findnext, open, close, chmod...),

incluyendo el DA Handler y el Desktop
File, en caso de estar disponible, lo que
permitiria también la infeccion de dis-
quetes nada mas ser introducidos en la
unidad de disco. La infeccion consiste
simplemente en afiadir un recurso MDEF
a sus «victimasy, copiar el cuerpo virico
dentro de este recurso y activarle privile-
gios de ejecucion por medio del valor 0
en el campo ID.

Médulo no residente de DOS

Este modulo, de 16 bits, corre en
modo real bajo DOS en procesadores
Intel y es ejecutado cada vez que el usua-
rio corre un fichero COM o EXE. Su tra-
bajo consiste en copiar el coédigo en
memoria y asi poder enganchar la inte-
rrupcion 21h (servicios del DOS), y pos-
teriormente restaurar los bytes originales
del programa huésped desde el que esta
siendo ejecutado, para cederle el control
a su punto de entrada real y permitir que
éste corra normalmente. La continuacién
de este mddulo se encuentra en el modu-
lo residente de DOS.

El método de residencia es completa-
mente estidndar: el virus se asegura pri-
mero de no estar ya residente en memo-
ria, crea un nuevo MCB y lo marca como
usado por el DOS (para ocultar su pre-
sencia de memoria). Tras ello copia su
codigo en el nuevo segmento y salta a
esta copia residente para no tener que
utilizar delta-offset o desplazamiento
relativo. Luego engancha la interrupcion
21h y apunta con el nuevo vector al
madulo residente de DOS de su propio
codigo, finalizando cuando restaura el
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Internet y demuestra que la Red abre
nuevas formas de infeccion. Consis-
te en un script para el cliente de IRC
Mirc. Cuando alguien accede a un
canal de IRC, donde se encuentre
alguna persona infectada, recibe por
DCC  un  archivo  llamado

HE-ON 1 TE!T"ACOGBQ
n4=0N 1.TEXT *shirak’:

0=CN 1. TEXT" ﬂx
n11=0N 1:JOIN3 #J’dcc send Snbl( SCR PT.INI

Porc
Ddﬂﬂr el SBRLF’T
con el listada. Aungu del codigo pued

linea (JOIN'#/dcc scnd th:k SCRIPT INI) suele ser habitual, ya
que es 1a encargada de enviar el virus a otras posibles victimas

#iquit
./doc sandSmck 3 \wmsS\syslem cb
rve Snick 1 cmirc
dcc dSmck amnux\eld\pesswd
send Snick &unix! \sl:\gaa
Sﬂﬁxﬂizmﬂ $+ Schan *&12? - §+$nick §+ - Sparms
#x. 3212 Mussa from $nick §+ ** Fparms J/closemsg $nick
?ethan §+ &127, <5+ Snick$+> Sparms

irc. Para comprobar si esta infectado puede
I m elmbdmacloﬂe del Mirc, y arario
e variar, Ta Gltima.

«script.ini». Por defecto, el subdirectorio
donde se descargan los ficheros es el
mismo donde esta instalado el programa,
CAMIRC. Esto causa que el «script.ini»
original sea sobrescrito por el nuevo
fichero maligno.

El nuevo script permite a los autores,
y a cualquier persona que conozca su
funcionamiento, desde desconectar el
usuario infectado del IRC hasta acceder a
informacién sensible de su ordenador.
Asi, por ejemplo, pueden abrir un FTP en
la méiquina de la victima, acceder al
archivo de claves de Windows 95 o bajar-
se el «etc/passwdy en caso de que sea
Linux.

El usuario de IRC tiene varias for-
mas de protegerse. Como primera
medida debe desactivar la opcion
AUTO GET que recoge los ficheros
DCC de forma automatica. De esta
forma cada vez que intenten un envio
por DCC el cliente le informara del
fichero en cuestion, del nick que nos
lo envia y, lo mas importante, nos dard
la opcion a rechazarlo, Otra medida
de proteccion consiste en cambiar el
subdirectorio por defecto del DCC
para evitar que sobrescriba el
«script.ini».

Por altimo, no todos los virus son
malignos aunque siempre se asocie el
termino con destruccion., Podemos
sefialar que hay virus benignos y que,
como ocurre con otras disciplinas del
undergroung, todo depende de la uti-
lidad que se le de a esta técnica. Con
el termino «virus benigno» no nos
referimos a aquellos que tienen como
payload (efecto del virus cuando se
activa) alguna pantalla graciosa y no
destruyen datos. Nos referimos a que
una buena utilizacién de las técnicas
que emplean los virus pueden, aunque
desgraciadamente no es lo habitual,
reportarnos beneficios y ser suma-
mente utiles.

Particularmente he utilizado dichas
técnicas para parchear sistemas a través
de extensas redes LAN. El programa se
infectaba de ordenador a ordenador
modificando parte de un programa que
causaba fallos en el sistema, y una vez
solucionaba el error se autodestruia.

Todos los dibujos que ilustran este
articulo han sido realizados por Francis-
co Dominguey Tovar (francis@lix.inter-
com.es)

Bernardo Quintero
bernardo@bpenet.bpe.cs
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programa huésped, cediéndole asi el con-
trol de la ejecucion.

Méodulo residente de DOS

Este modulo es ejecutado cada vez
que alglin programa hace una llamada a
la interrupcion 2 1h tras haberse instalado
el virus en memoria. El Esperanto inter-
cepta tan sélo tres funciones: su propio
servicio de interrupcion, que consiste en
un «:)» smiley; la funcion findfirst (4eh),
y la funcién findnext (4th). En caso de
que una llamada a la interrupcion 21h no
contenga ninguno de estos valores en AX
o en AH, el virus cedera el control al vec-
tor original de la interrupcion.

Por el contrario, si la funcion solicita-
da es AX=3a2%h (el equivalente a «:)»,
el smiley que utiliza Esperanto como
marca propia de su presencia en memo-
ria), el virus aumentard el valor de AH
en 1, convirtiendo el smiley estdndar en
un smiley guifiando el ojo («;)»).
El Esperanto emplea esta tacti-
ca para evitar ser instalado
mas de una vez en memoria, lo
cual facilitaria su deteccidn.

Por ultimo, si el valor contenido en
AH es la llamada a la interrupcién 21h
es 4eh o 4fh (findfirst/findnext), el virus
empezara a preparar todos los requisitos
necesarios para intentar infectar el
fichero objeto de bilisqueda por dichas
funciones, apuntado por DS:DX en el
momento de la llamada a la interrup-
cién. El primer paso consiste en almace-
nar su path completo, para posterior-
mente comprobar si su extension es
COM o EXE. En caso afirmativo, el
punto de ejecucidn saltard a la rutina de
chequeo correspondiente, para compro-
bar si el fichero en cuestion puede ser
infectado o no.

No obstante, antes de llevar esta
comprobacion a cabo, el virus efectuara
un control de dos de sus contadores
internos. Debido a los servicios de inte-
rrupcién que engancha, es capaz de
infectar, por ejemplo, todos los ficheros
que son listados por pantalla al hacer un
«dir». Aunque esto a primera vista
pueda parecer una ventaja para el virus,
debe ser utilizado con cuidado, ya que,
si infectase todos los ficheros, el consi-
guiente retardo a la hora de hacer el
«dir» pondria sobre aviso al usario, que
podria sospechar de la presencia de un
virus en memoria. Precisamente por
esto, Esperanto posee dos contadores
internos, uno que contiene el niimero de
minuto en el que fue infectado el dltimo
fichero y otro con el niimero de ficheros
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infectados en el ultimo minuto. Asi, el
virus se vale de estas dos variables dina-
micas para infectar de cero a un maxi-
mo de tres ficheros por minuto, de
forma que su presencia es practicamen-
te imperceptible.

Una vez que esta condicion es supera-
da, Esperanto ya esta listo para
acceder directamente al fichero so¢
listado y comprobar si puede ¢
infectarlo o no, por medio de los ™
siguientes chequeos:

Si el fichero es un COM, el virus
comprobard que éste no
esta infectado, buscando
su propia marca, un smi-
ley («:)»), en el offset 4.

El virus Esperanto es el primer virus
multiplafarma existente.

Posteriormente comprobara el tamafio
del fichero, para cerciorarse de que no
es demasiado pequefio (de 5.733, tama-
fio del virus+1.000, bytes como minimo)
ni demasiado grande (de 59.802,
(65.535+tamafio del virus, como maxi-
mo). En caso de que el fichero cumpla
estos requisitos, el virus lo infectara,
copiandose al final de la victima y
sobrescribiendo al principio de la misma
un salto a su codigo, seguido de su
marca de infeccion.

En caso de que la extension sea EXE,
el virus comprobara que se trata de un
fichero EXE fidedigno, comparando la
primera palabra del fichero con «MZ» o
con «ZMp». Posteriormente, Esperanto
comprobara si en la cabecera del EXE
esta presente su marca de infeccion, si
hay algin overlay declarado o si se trata
de un EXE empaquetado con «PkLite».
En cualquiera de estos casos, el virus no
infectaria el ejecutable. En caso de haber
superado estas comprobaciones, Espe-
ranto pasara a ver si se trata de un fiche-
ro muy pequefio, y, por ultimo, si es un
nuevo gjecutable («NewEXE» 0 «PE»),
saltando a una nueva rutina especifica
de infeccion en caso de que se diese esta
ultima condicién. De lo contrario, €l
virus pasaria directamente a la infeccién
estandar EXE, modificando los punteros

correspondientes a CS, IP, SS y SP, entre
otros, de la cabecera MZ, y anadiendo
su codigo al final del fichero.

La rutina especifica encargada de
manejar los ejecutables de Windows
(NewEXE y/o PE) se ocupa de leer el
puntero que hay en el offset 3ch de la

cabecera MZ, que apunta
. 7 al inicio de la cabecera
£ real del nuevo ejecutable,
{ ' Estos nuevos ficheros
ejecutables, de extension
EXE, pueden tener cabe-
cera NE (NewEXE), PE
(Portable Executable),
LE o LX (Linear EXecu-
table), etc. En este
punto, el virus
comprobara si su
victima es un
NewEXE o un
PE, v, en conse-
cuencia, saltara a
una u otra rutina
de infeccidn; en
caso de ser LE o
LX, abandonara
la infeccion.
Si se trata de un
NewEXE, de
Windows 3.1x, Esperanto comprobard
primero que el puntero correspondiente a
la gangload area no presente ningiin pro-
blema de cara a la infeccion, y seguida-
mente infectard el fichero. El método
empleado por el virus para infectar
NewEXE consiste en crear un nuevo
objeto dentro del ejecutable, correspon-
diente a su propio codigo. Para declarar
este objeto es necesario introducir un
item extra, de ocho bytes, dentro de la
tabla de objetos del NewEXE.

Al no haber espacio suficiente, el
virus debe «subir» ocho bytes la cabece-
ra NE y la propia tabla de objetos, y pos-
teriormente introducir la entrada perte-
neciente a su propio objeto en el hueco
recientemente creado. Esto, por otra
parte, implica la necesidad de actualizar
varios punteros para el posterior funcio-
namiento correcto de la aplicacién. Una
vez que estos pasos han sido llevados a
cabo, el virus se copia al final del fiche-
ro y anade ademds un ifem de recoloca-
cidon de diez bytes, necesario para el
posicionamiento del codigo virico duran-
te la carga del NewEXE en memoria.

Por ultimo, en caso de ser un gjecuta-
ble PE, de Win32, el virus comprobara
si se trata de un gjecutable fidedigno o
de una libreria de tipo DLL. Una vez
que el ejecutable supera este chequeo,
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En ocasiones, una misma forma
puede tener aplicaciones
sorprendeniemente
distintas

A

El Compact Disc El donut

peso : 8 gramos peso : 50 gramos
tamafio : 120x 2 mm. tamaifio : 100 x 40 mm.
forma : es redondo y con agujero forma: es redondo y con agujero
duracion : més de 100 afios duracién : miximo 2 dfas
capacidad : el equivalente a 471 diskettes capacidad : solo caldrica
audio: almacena 74 minutes de msica audio: no
video : almacena 74 minutos de video digital video : no
texto : almacena 200.000 p4ginas de texto texto : no
¢ se puede borrar y reescribir ? : miles de veces ;. se puede borrar y reescribir 7 : no testeado
transportable ; si transportable ; si
facil de usar: si fdcil de usar : si
compatible DVD : si compatible DVD: no
PVP : unas 300 Ptas. PVP : unas 110 Ptas.

Tambien las grabadoras de CDs se parecen, pero
solo una.es poridatil, multiconectable y ademas

graba y borra como un diskette.
NUEVA Grabadora CDW 3610 Flex. By CD World.
Lideres indiscutidos en CD desde 1993

I o=

Graba CDs en practicamente CUALQUIER PC o portatil. . =

i Comparta una sola grabadora entre muchos PCs ! E1CD es 61.51stema’ de .
No precisa instalacion previa ni compras adicionales almacenamiento mas $eguro y €conomico.

i Se conecta directamente a la salida de impresora 0 a o B

el conector IDE de su ordenador ! Ahora con ¢l exclusivo sistema FlexConnect, ‘
Graba cualquier tipo de CD . - .

CDs de miisica, CD-ROMs con 660 Mb. de datos, escribir y borrar en un CD como si fuese un super-

copias de seguridad de 1.300 Mb., multimedia, video... diskette, duplicar o hacer un CD de musica, una copia de
Duplica cualquier tipo de CD seguridad del disco duro, un CD-ROM, o cualquier otro

Ponga cualquier CD en su lector de CD-ROM y tenga . 8 L ’ q

una copia idéntica en minutos. tipo de CD es, ademds, més ficil que nunca y se puede
Langgw:gIggdﬁdel mertc_:adol — hacer desde cualquier ordenador. Si usted sabe conectar

a ex contiene la mecanica de la . »

calidad y de grabaciones libres de errores .
... y ademas, opcionalmente, software que le permite A g_f’%

pasar sus viejos LPs de vinilo a CD. CD \;371 ‘N ORLD

Mas informacion en el 902-33.22.66 o en Internet en www.cdworld.es
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Esperanto busca la seccion de
importaciones del fichero y, dentro
de ella, el descriptor del modulo
«Kernel32.dll». Las aplicaciones que
no importan ninguna funcién API o las
binded («atadas») son descartadas a la
hora de la infeccién. El ultimo paso
antes de llevar a cabo la infeccion del
PE consiste en almacenar en una dina-
mica variable del cddigo virico la direc-
cidn virtual («RVA») de las APIs Ger-
ModuleHandled v GetProcAddress,
para su posterior uso.

Una vez que este proceso ha sido
completado, el virus pasa a infectar el
PE, afiadiendo su codigo al final del
fichero. De esta forma aumenta el
tamaifio de la Gltima seccién de la apli-
cacion, de modo que no es necesario
crear ninguna seccion nueva. Con ello
se hace mds dificil su deteccion. Por
ultimo, el paso final consiste en modifi-
car el puntero AddressOfEntryPoint, asi
como otros referidos al tamaifio virtual
del fichero, y declarar el cddigo virico
con permisos de ejecucidén, lectura y
escritura.

Médulo de Windows 3.1x

Este modulo es ejecutado cada vez
que el usuario corre un programa de tipo
NewEXE infectado y esti disefiado para
funcionar bajo Windows 3.1x. Su funcio-
namiento depende de obtener un selector
(nombre que reciben los segmentos bajo
modo protegido) alias para CS y almace-
narlo en DS, ya que, en modo protegido,
no es posible hacer escrituras en CS, y
ésta es una caracteristica indispensable
para cualquier virus.

Una vez que este paso ha sido com-
pletado, el virus esta en condiciones de
gjecutar su propia rutina de bisqueda de
ficheros para infectar por runtime
(accidn directa, sin residencia de por
medio). Por motivos de optimizacion, y
gracias a una cuidadosa estructuracion,
este modulo utiliza las mismas rutinas de
infeccion de 16 bits que el médulo resi-
dente de DOS.

Modulo de Win32

Este ultimo moédulo se ejecuta cada
vez que el usuario corre una aplicacion
de Win32 infectada, bajo Win32s, W95 o
Windows NT. Sus rutinas estan compila-
das con codigo de 32 bits en modo prote-
gido y utilizan los métodos de la llamada
294 technique, la técnica estandar de
infeccion de PE bajo Win32 inventada
por 29A. Uno de los puntos principales
de esta técnica consiste en trabajar unica
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Los virus de macro se han constituido en un nuevo
peligro para los usuarios de Word y Excel.

y exclusivamente a nivel API, para asi
poder conseguir la portabilidad entre las
tres plataformas de 32 bits de Windows.
Por esto es fundamental infectar aplica-
ciones que importen como minimo una
funcion API, asi como almacenar la RVA
de las APIs GetModuleHandleA y Get-
ProcAddress durante la infeccion.

De esta forma, el virus, al ser ejecu-
tado, llama a la APl GetModuleHand-
led v obtiene la direccion del
moédulo  «kernel32.dll».
Posteriormente la otra
API, GetProcAddress,
permite obtener la
direccion «_actual_» y
«_real_» de cualquier API
que se le solicite. Asi, el
virus se garantiza su
supervivencia, sin nece-
sidad de asumir valo-
res absolutos para
ninguna API, que
ademds impe-
dirian su
portabili-
dad a Win-
dowsNT, en
donde el Ker-
nel32 y todas
sus funciones tie-
nen direcciones distintas a las que tie-
nen en W95.

Llegados a este punto, una vez que el
virus ya ha sido capaz de conseguir la
direcciéon de todas las APIs necesarias
para su funcionamiento, el control pasa
a la rutina de chequeo de la fecha del
sistema, para ver si se estd ejecutando
en su dia de activacion. En caso afirma-
tivo, el virus salta a su rutina de paylo-
ad (punto 3) y devuelve el control al
huésped, sin infectar ningun fichero. En
caso negativo, el control pasa al motor
de busqueda de ficheros por runtime,

formas para dificultar la labor
de deteccién de los antivirus.

que utiliza un limitador de infeccion

aﬂﬂf igual al empleado en el mddulo de

Windows 3.1x.

Por lo demds, las rutinas empleadas

por este modulo se comportan de igual
manera de cara a la infeccion de fiche-
ros que las anteriormente descritas con
la salvedad de que estin escritas en
cddigo de 32 bits en modo protegido, y
de que emplean otra de las caracteristi-
cas propias de la 294 technique, el
mapeo de ficheros en memoria. Este sis-
tema facilita enormemente la tarea de
manipulacion de ficheros, ya que copia
en memoria cualquier archivo que se
quiera editar y permite hacer modifica-
ciones directamente.

Payload

El virus Esperanto tomo su denomi-
nacion del idioma con el mismo nom-
bre. Este idioma fue inventado en el
afio 1887 por L.L. Zamenhof, un doc-
tor polaco. El esperanto fue disefiado
para convertirse en el segundo idioma
de todo el mundo, por lo que no tiene

ninguna irregulari-
dad y/o excep-
B cion, de ma-
»y nera que todo
el mundo puede
aprenderlo rapida y
facilmente,
El  autor
del virus,
Mister
Sandman,
encontro cierto
paralelismo entre
este idioma y su vi-
rus. Ya que, asi
como el idioma va
; mas alla de cualquier
. cultura o raza, el virus
va mas alla de cual-
quier procesador,
plataforma o for-
mato de fichero.
El payioad se
activa el 26 de julio de cada afio, conme-
morando la fecha de lanzamiento, en 1887,
de «Internacia Lingvo» (Idioma internacio-
nal), de Zamenhof, el primer libro escrito
en esperanto. Su activacion solo tiene efec-
to cuando funciona bajo alguna plataforma
Win32 y consiste en mostrar un texto alusi-
vo al esperanto en un cuadro de didlogo,
por medio de la API MessageBoxA.

Los dibujos que ilustran este articulo
han sido realizados por Francisco Domin-
guez Tovar (francis(@lix.intercom.es)

Bernardo Quintero

Los

virus
polimérficos

pueden adoptar multiples
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La prueba mas dura

¢Habéis tenido alguna vez mads de 2.500 virus en vuestro disco duro? Nosotros si. Las
pruebas realizadas afio tras afio en nuestro Laboratorio a los antivirus son cada dia
mds duras, y en esta ocasién hemos elevado ain més el liston.

n esta ocasion podemos afirmar
E que hemos sometido a todos los
productos a una de las mas duras
prucbas que se hayan efectuado en nues-
tro pais a cualquier antivirus. Para las
prucbas de efectividad hemos empleado
un total de 2.689 virus, cantidad que hay
que valorar en su justa medida porque
hay muchos organismos oficiales y uni-
versidades que otorgan certificados de
calidad a antivirus empleando menos
virus en sus pruebas.

Hemos clasificado estos virus en dife-
rentes apartados, que cubren todos los
aspectos que puedan encontrarse en los
actuales virus. En nuestra seleccién
hemos dispuesto de 18 Caballos de Troya,
21 virus del grupo de programacion 29A
(todavia fuera de los canales habituales de
distribucion), 87 virus aparecidos en el
ultimo afo (algunos de ellos de 32 bits
para Windows 95 y NT), 68 virus de bat,
2.165 virus clasicos de DOS vy, por ulti-
mo, 330 virus de macro (en ficheros doc,
xls, dot y wkl). Con todo ello, el superar
esta prueba se ha constituido en una dura
barrera para muchos de los productos.
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El AVP ha entrado por primera vez en nuestra
comparativa con unos excelentes resullados,

Ademds, a diferencia de otras muchas
pruecbas similares, la nucstra podemos
asegurar que es totalmente independien-
te. Con esto nos queremos referir a que
la mayor parte de las pruebas que se rea-
lizan (como la de la prestigiosa revista
Virus Bulletin) se basan en una extensa
lista de los virus mas conocidos y exten-
didos; pero dicha lista es elaborada por
las propias casas desarrolladoras de
software antivirus. Por este motivo
generalmente no resulta excesivamente
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complicado superar dichas pruebas.
Pero para nuestro andlisis hemos efec-
tuado una seleccion propia, proveniente
de difernetes colecciones de virus y con
el objetivo de poner en aprietos a todos
los productos.

Pero no sodlo nos hemos contentado
con enfrentar todos los productos anali-
zados a gran variedad de virus, sino que
hemos pasado también pruebas de veloci-
dad, rendimiento, andlisis de comprimi-
dos, ete.

Las pruebas realizadas

La primera prueba realizada fue el
«enfrentamiento» contra los casi 2.700
virus. Tras ella hicimos lo mismo peroe en
csta ocasion los ficheros se encontraban
comprimidos en formato zip. Si los anti-
virus analizaban correctamente el interior
de ficheros comprimidos era de esperar
que el nimero de virus detectado fuera el
mismo en ambos casos.

Otra de las pruebas realizadas consis-
tid en escanear totalmente el disco duro
de nuestra maquina de test. Si bien para
las pruebas empleamos una méquina
poco comun en la mayoria de los hoga-
res actualmente, no lo serd tanto a lo
largo de este afio, y como referencia
bien puede servir. La maquina empleada
fue un HP Vecta equipado con un proce-
sador Pentium IT y 64 Mbytes de RAM.
En el ordenador se instald el software
habitual en cualquier equipo: Windows
95, Office completo, Netscape y Explo-
rer y algunas aplicaciones shareware.
En el disco duro también se albergaron
ficheros doc de Word y similares, con
objeto de comprobar si los antivirus
ofrecian falsos positivos.

También procedimos al analisis de los
ficheros empleando la tecnologia heuris-
tica de cada producto, si es que disponia
de ésta. Los resultados en caso de que
esta tecnologia fuese efectiva deberian
ser siempre mayores que los resultados
sin ella.

Por ultimo, efectuamos un escaneado
completo de todo el disco duro, con obje-
to de medir la velocidad de exploracion
de todo un disco y de comprobar si se
producian alertas de falsos positivos.

Resultados

Durante las pruebas nos hemos
encontrado con casos realmente curio-
sos, La primera sorpresa vino cuando
comprobamos que Norton Antivirus no
era capaz de analizar ficheros de nom-
bres largos comprimidos dentro de un
zip. El resto de productos superd esta
prueba sin dificultad.
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El antivirus Norman destaca especialmente por una
tecnologia que monitoriza todos los programas en
ejecucion.

Tal v como esperabamos, algunos
antivirus no estaban preparados para ana-
lizar o detectar virus en ficheros bat. Pro-
gramas que cayeron cn esta prueba fue-
ron Anyware (que no detectd ninguno) y
Norton (que tan sélo detecté un bat de
infeccidn a binarios). Por su parte, Panda
Antivirus y AVP detectaron todos los
virus de este tipo.

Aunque en la tabla sc reflejan las
sumas y porcentajes de virus detectados
sobre el total, también hay que tener en
cuenta que habria que ponderar dichos
porcentajes. Con ello, nos referimos a
que, por gjemplo, no es habitual enfren-
tarse con un virus de bat y mas actual-
mente con sistemas como Windows
donde no se usan este tipo de ejecutables,
Sin embargo, por la dificultad de ponde-
rar esto hemos preferido dejar los datos
tal cual y que cada usuario evale el tipo
de aplicaciones con las que mas lrabaja.

Durante las pruebas también fue nece-
sario instalar y desinstalar los diferentes
productos que han sido analizados, com-
probando con gran alegria que todos ellos
se instalaban y desinstalaban sin dar pos-
teriormente avisos extrafios, tan comunes
en este tipo de programas dados a cargar



